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Virus: cuidados que se deve ter com o seu computador

Introducéo:

A Tecnologia de Informacdo mudou totalmente a vida das pessoas. Hoje quase
tudo é informatizado. A cada semana ouve-se noticias de langcamentos de
novas tecnol ogias que vao substituindo as atuais numa vel ocidade espetacul ar.

Num ritmo mais acelerado, tecnologias da mesma area, vao se multiplicando a
cada dia, e infelizmente ndo sdo desenvolvidas para auxiliar na melhoria das
tecnologias atuais, pelo contrério, sdo ameacas suficientemente poderosas e
com um notorio poder de destruicdo, conhecidas como: virus de computador.

Os virus de computador podem ser inofensivos como uma simples brincadeira
de crianca, como também podem ser o fim de todo um trabal ho.

Essas ameagas do mundo da informacéo eletrénica, sdo frutos de mentes
doentias que se privilegiam de conhecimentos em linguagens de programacéo,
e apartir delas, criam codigos que fazem de nossos vulneravels computadores,
verdadeiros bonecos de marionetes.

Mas esse alto conhecimento em programacao ja ndo € tanto assm um pré-
requisito. Hoje existem programas que criam virus ao gosto do usuario.

E preciso estar atento e preparado para identificar o inimigo e poder combaté-
lo de forma eficaz.
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Virus de computador: o que € isso?

E um programa como outro qualquer, mas com um Unico diferencial: seu
cOdigo é nocivo aos sistemas operacionais e respectivos aplicativos.

Gerados como arquivos executavels, tém como caracteristica principa a
possibilidade de auto replicacdo, ou sgja, uma vez executado, ele passa a ficar
ativo na memoria do computador e € feita uma copia de seu codigo para
dentro da unidade de armazenamento (disquete ou disco rigido) onde seréo
rodadas suas instrugdes nocivas no sistema infectado.

As finalidades desses programas nocivos nao sdo outras sendo a de aterar,
corromper e ou destruir as informagdes acondicionadas em disquetes e discos
rigidos de microcomputadores.

Historico: a evolucdo do virus de computador

1983 — O pesguisador Fred Cohen (doutorando de eng? elétrica da Univ. da
Cdifornia do Sul), entre suas andlises, batizou os programas de codigos
nocivos como “Virus de Computador”.

1987 - Surge o Brain, o primeiro virus de computador de que se tem noticia.
Ele infecta 0 setor de boot de disguetes (na época de 360 Kb), e utiliza
técnicas para passar despercebido pelo sistema.

Stoned (primeiro virus ainfectar o registro mestre de boot, MBR) € liberado.
Ele danifica 0 MBR da unidade de disco rigido, corrompendo ou até mesmo
impedindo ainicializac&o do sistema operacional.

1988 — O primeiro software antivirus € oferecido por um programador da
Indonésia. Depois de detectar 0 virus Brain, ele o extra do computador e
imuniza o sistema contra outros ataques da mesma praga.

O Internet Worm ¢ liberado na ainda emergente Internet e atinge cerca de
6.000 computadores.
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1989 — Aparece o Dark Avenger, gue contamina programas rapidamente, mas
0 estrago subseqlente acontece devagar, permitindo que o virus passe
despercebido por muito tempo.

A IBM fornece o primeiro antivirus comercial e € iniciada uma pesquisa
Intensiva contra as pragas el etronicas.

No inicio do ano, apenas 9% das empresas pesguisadas sofreram um atague de
virus. No final do ano, esse nUmero saltou para 63%.

1992 — Michelangelo, o primeiro virus a causar agitagdo na midia. E
programado para sobregravar partes das unidades de disco rigido em 6 de
marco, dia do nascimento do artista da Renascenca. As vendas de software
antivirus disparam, embora apenas alguns casos de infeccdo rea sgjam
reportados.

1994 — O autor de um virus chamado Pathogen, na Inglaterra, € rastreado pela
Scotland Y ard e condenado a 18 meses de prisdo. E a primeira vez que o autor
de um virus é processado por disseminar cddigo destruidor.

1995 — Surge o Concept, 0 primeiro virus de macro. Escrito na linguagem
Word Basic da Microsoft, pode ser executado em qualquer plataforma com
Word - PC ou Macintosh.

O Concept desencadeia uma explosio no nimero de virus de macro, pois séo
muito faceis de criar e se disseminar.

1999 — O virus Chernobyl, que deixa a unidade de disco rigido e os dados do
usuario inacessivels, chega em abril. Embora tenha contaminado poucos
computadores nos Estados Unidos, provocou danos difundidos no exterior. A
China sofre prejuizos de mais de US$ 291 milhdes. Turquia e Coréia do Sul
também foram duramente atingidas.

2000 — O virus Lovel etter, liberado nas Filipinas, varre a Europa e 0s
Estados Unidos em seis horas. Infecta cerca de 2,5 milhdes a 3 milhdes de
maguinas, causando danos estimados em USS$ 8,7 bilhdes.

2001 — A “moda’ sdo os codigos nocivos do tipo Worm (proliferam-se por
paginas da Internet e principal mente por e-mail).

S80 descobertos programas que criam virus. Um deles € o VBSWorms
Generator, que foi desenvolvido por um programador argentino de apenas 18
anos.
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Infeccdo: como acontece ?

o Virus por disquete

Para que um programa de cddigo destrutivo(virus) possa proliferar-se, €
necessario uma forma de transporte. Como os virus biologicos, € preciso um
“hospedeiro” para entrar em contato com outro corpo e assm poder
disseminar o virus.

Uma das formas mais usadas por muito tempo e até hoje é o uso de disquetes.
O criador do virus grava seu codigo destrutivo em disguete, e posteriormente,
executa-0 em maguinas que sSd0 usadas por varias pessoas, Como
computadores de salas de treinamento ou de empresas. O préximo usuario a
utilizar o computador infectado, entrard com seu disquete e o virus que ja esta
carregado na memoria, se auto copiara ocultamente para o disquete, gerando
assim mais um “hospedeiro”.

o Virus por e-mail

Outra forma, que hoje é a mais focada pelos criadores de virus, € o correio
el etronico.

E aforma mais eficiente de se disseminar um virus, pois praticamente todas as
pessoas que usam computadores, possuem um e-mail.

Ao abrir uma mensagem que contenha em anexo um arquivo de codigo
nocivo, nada de anormal acontecera, isso porgue o contelldo da mensagem néo
pode ser executado, por se tratar de texto que ndo utiliza linguagens de
programagao como recurso. Mas ao executar 0 arquivo anexado, serainiciado
0 processo de execucdo das instrugdes contidas em seu codigo.

As principais instrucdes desses virus sdo a de se auto copiar para o disco
rigido, buscar a lista de enderecos eletronicos do gerenciador de e-mail
utilizado (Outlook Express, Netscape Messenger, Eudora, etc.) e se auto
enviar paratodos os nomes da lista.
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Quais os tipos de virus ?

Existem varios tipos de virus, que veremos a seguir, mas entre esses varios
tipos, existem duas formas de acdo que s&0 comuns entre todos, que € a
alteracdo do setor de boot e, ou a inser¢do do codigo nocivo ao codigo de
arquivos executavels do sistema operacional ou dos programas aplicativos.

Principais tipos de Virus:

 Virus de Boot;

A caracteristica desses tipos de virus € a infeccdo de codigos executavels
localizados no setor de inicializacdo das unidades de armazenamento, tanto
disquetes, quanto discos rigidos.

As unidades de armazenamento reservam uma parte de seu espaco para
informacdes relacionadas a formatacdo do disco, diretérios e arquivos
armazenados, além de um pequeno programa chamado “Bootstrap”, que é
responsavel por carregar o sistema operacional na memaoria do computador.

O Bootstrap € o principa avo dos virus de boot. Eles alteram seu coédigo, que
por sua vez atera a sequéncia de boot do computador, passando a carregar
apos o BIOS, o setor de boot infectado e as instrucdes do codigo do virus de
boot para a memaoria da maguina e posteriormente o sistema operacional.
Exemplos de alguns virus de boot: Stoned; Ping-Pong; Leandro&Kely;
AntiEXE.

o Virus de Arquivo;

Esses tipos de virus tém como principal missdo a infeccdo de arquivos
executave's, geramente os arquivos de extensdo EXE e COM. Podem também
infectar arquivos importantes como os de extensdo: SYS, OVL; OVY; PRG;
MNU; BIN; DRV; DLL, etc. Um dos arquivos mais visados € o
COMMAND.COM, gue € um dos arquivos do sistema operacional com maior
indice de execucéo.

Quando um programa € executado, ele fica carregado na memoria do
computador para que sga lido pelo processador. Estando esse programa
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infectado, as instrugbes do codigo do virus também serdo executadas pelo
processador, e uma das instrucdes € a de copiar o cédigo nocivo para dentro
dos demais arquivos executavels “saudaveis’, gerando assim uma infeccéo
generdizada.

Alguns virus de arquivos. Dark Avenger; MaTriX; Freddy Kruegger,
Chernobyl, dentre tantos outros.

* Virus de Macro:

Este € um tipo de virus relativamente novo. O primeiro virus de macro, o
Concept, surgiu em 1995.

A criagdo desse tipo de virus se da a partir da linguagem de programagdo
Word Basic, que é responsavel por criar e executar macros(automatizacéo de
textos) no processador de textos Microsoft Word e também no Microsoft
Excel.

O principal avo dos virus de macro € o arquivo NORMAL.DOT, que é
responsavel pela configuracdo do Word. A partir de sua contaminagdo, se
torna ultra rapida a infeccdo de outros documentos, pois a cada vez que se
abre ou se criaum novo documento, 0 NORMAL.DOT é executado.

As avarias causadas pelos virus de macro vao desde a alteracéo dos menus do
Microsoft Word, da fragmentacéo de textos, até a alteracdo de arquivos de lote
como 0 AUTOEXEC.BAT, que pode receber uma linha de comando do DOS,
como por exemplo: DELTREE, que apagara parcial ou totalmente o conteido
do disco rigido, assim que o computador for inicializado.

Exemplos de virus de macro: Wazzu, CAP.A, Melissa

Prevencéo: a batalha contra as “pragas”

Hoje ndo existe computador imune a virus. A cada dia surgem novos virus, e
0s pesquisadores das empresas desenvolvedoras de programas antivirus
levardo um certo tempo para detectar que 0 codigo de um determinado arquivo
€ destrutivo e sgja considerado virus.

Até gue sgja desenvolvida uma atualizacdo de antivirus para detectar a nova
praga, podera ter ocorrido sérios danos em decorréncia de sua rapida
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disseminacdo. Isso quer dizer que ndo existe programa que ofereca total
protecéao.

Uma estratégia de prevencdo deve ser adotada, para ndo viver na
vulnerabilidade.

* Prevenindo a infeccéo:

A seguir veremos alguns procedimentos que devem ser seguidos para manter a
integridade dos dados de seu computador caso ocorra uma possivel tentativa
de infeccdo. Lembrando que é de vital importancia ter um programa antivirus
atualizado em seu sistema operacional. (veremos a instalagcao posteriormente)

Executar o antivirus em todo o disco rigido, nos disquetes mais utilizados e
também nos disquetes que ndo possuam nenhum contelido. O antivirus
deve estar configurado para checar o MBR(Registro Mestre de Boot),
setores de boot e principalmente a memoria do computador. Lembre-se que
muitas vezes, sequer € necessario abrir arquivos ou rodar um programa a
partir de um disquete contaminado para infectar o seu computador. Pelo
fato de todos os discos e disquetes possuirem uma regido de boot (mesmo
0S ndo inicidlizavels), basta o computador inicidizar ou tentar a
inicializagdo com um disquete contaminado no seu drive para abrir
caminho para a contaminacéo. Normalmente, 0 modo padréo de checagem
de um antivirus contém todos esses itens, incluindo outros tipos de
arquivos além dos *.COM e * .EXE.

Ajustar o antivirus para checar os setores de boot, MBR e meméria do
computador em toda inicidizacdo € uma boa medida preventiva, para
bloquear virus de sistema que venham a infectar algum arquivo de
inicializacdo. Ao instalar um antivirus, geramente, ele ja vem gjustado
para executar esse procedimento.

O antivirus, se possuir um checksummer (vacinador), deve ser habilitado
para tirar a "impressdo digital” ou "vacinar" todos os tipos de arquivos
visados pelos virus. E desnecessério vacinar todos os arquivos do disco,
basta vacinar apenas os arquivos visados pelos virus (arquivos de dados
simples, como txt, html, som e imagem, por exemplo, ndo sdo infectavels).

O antivirus devera ser utilizado toda vez que um disquete ndo checado for
ser aberto pelo seu computador. Nao permita a leitura de disgquetes
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suspeitos antes de checélos com o antivirus e sO 0s abra se eles estiverem
"limpos".

- Trave fisicamente contra gravacdo todos os seus disquetes com programas
de instalacdo, backups e drivers.

- Seexigtir, habilite a checagem automatica de arquivos copiados(download)
pelalnternet.

- Se ndo possuir checagem automética de arquivos copiados pela Internet,
cheque sempre os arquivos potencial mente infectavels que forem copiados,
principalmente os arquivos *.DOC, * . XLS e *.EXE (arquivos de imagem
1pg, gif, etc, e texto ssmples ndo precisam ser checados).

- Jamais abra ou execute arquivos suspeitos ou de origem ndo confiavel
obtidos via Internet. Jamais abra ou execute arquivos “attachados’ em e-
mails sem checagem contra virus. Contudo, pode ficar relativamente
tranquilo quanto aos e-mails propriamente ditos, eles em si sdo inofensivos,
ao contrario dos boatos comuns indicando o contrario.

- Atualize constantemente seu antivirus. Usualmente s&o disponibilizados na
Internet em atualizagbes mensais que podem ser copiadas na forma de
arquivos executavels ou acessadas diretamente na forma de smart-updates
pelo seu antivirus.

- Apods uma atualizacéo, cheque todo seu HD conforme a etapainicial.

Um monitor residente em memoria (0s antivirus possuem esse acessorio),
permite que 0 usuario, caso um virus ultrapasse a primeira linha de defesa e
tente infectar 0 PC, sga aertado, o que possibilita que barremos a
disseminacdo. Mas essa segunda linha de defesa ndo substitui a primeira,
apenas aumenta a seguranca do conjunto para eventuais "furos' de
procedimento (por exemplo, ao esquecermos de verificar um disquete).
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* Prevenindo danos provocados por virus

Evitar a contaminacdo € importante, mas devemos ficar atentos para a
possibilidade do computador ser contaminado (que normalmente ocorre por
descuido nos procedimentos de prevencdo de infeccdo ou por falta de
atualizacdo dos antivirus). Nesse caso, 0 mais importante € detectar o virus
rapidamente, antes que ele provoque danos ao seu sistema, aém de ter a mao
os disquetes de emergéncia do seu antivirus ou pelo menos um disquete de
inicializacéo (boot) "limpo" e travado contra gravacéo. Note que um virus
pode ser residente em memoéria e, ou atacar 0 programa de antivirus instalado
No Sseu computador, por isso € tdo importante ter sempre a mao um disguete
"limpo" de boot com a inicidizacdo do seu sistema operacional e, ou um
antivirus que possa ser rodado a partir dele.

Os disguetes de emergéncia sdo feitos pelos antivirus e ndo devem ser
dispensados. Durante a instalacdo eles se oferecem para cria-los. Caso néo os
tenha feito, procure a opcéo do seu antivirus para isso e fagca-0s. Lembre-se de
atualizar periodicamente seus disquetes de emergéncia conforme o conteido
do seu computador for se alterando.

Caso ndo disponha de um antivirus completo ou ndo tenha nenhum, precisara
no minimo de um disquete de iniciaizacdo para o caso de emergéncia. Um
disquete de sistema pode ser feito pelo gerenciador de arquivos ou explorer do
Windows ou com o comando FORMAT/S do DOS.

Um antivirus gjustado para escanear os setores de boot, MBR e memaria do
computador em toda inicializagdo garantira que um virus detectado ndo se
dissemine caso ele consiga atingir alguma dessas &reas do computador. O
monitor residente em memoria também alerta imediatamente tentativas de
residéncia em memaria por virus ou ateragdo de arquivos protegidos.

Lembre-se que o principa objetivo do virus é disseminar-se 0 maximo
possivel até ser descoberto ou deflagrar um evento fatal para o qua foi
construido, como, por exemplo, apagar todo disco rigido. Entretanto, € comum
0 aparecimento de alguns sintomas perceptiveis, mesmo sem 0 uso de
antivirus, quando o computador esta infectado. Geralmente, tais sintomas séo
alteracGes na performance do sistema e, principamente, alteracéo no tamanho
dos arquivos infectados. Uma reducéo na quantidade de memaria disponivel
pode também ser um importante indicador de virose. Atividades demoradas no
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disco rigido e outros comportamentos suspeitos do seu hardware podem ser
causados por virus, mas também podem ser causadas por softwares genuinos,
por programas inofensivos destinados a brincadeiras ou por falhas e panes do
proprio hardware.

Ainda que os sintomas descritos ndo sgfam provas ou evidéncias da existéncia
de virus, deve-se prestar atencdo a alteragdes do seu sistema nesse sentido.
Para um nivel maior de certeza é essencia ter um antivirus com atualizacdo
recente.

Outros sintomas de contaminacdo sd0 propositalmente incluidos na
programacdo dos virus pelos proprios criadores, como: mensagens, musicas,
ruidos ou figuras e desenhos. Tais sintomas podem ser as provas definitivas de
infeccdo, mas podem se tornar evidentes apenas quando a infeccdo ja esta
alastrada pelo PC ou no caso de alguns virus destrutivos, surgirem naforma de
danificacdo de dados ou sobregravacéo/formatacdo do disco rigido, o que
seria, muito tarde.

Quando constatado que um PC esta infectado ou que possui alta suspeita de
infeccdo, antes de mas nada, ele deve ser dedigado (n&o apenas
reinicializado) e inicializado com um disquete de boot "limpo" ou o disco de
emergéncia do seu antivirus.

Caso disponha dos disquetes de emergéncia criado pelo antivirus, eles
praticamente ser8o suficientes para remediar qualquer problema no seu
computador (desde que estgjam atualizados). Siga as instrugdes do seu
antivirus.

Caso disponha apenas de um disquete de inicializagdo simples do seu sistema
operacional, utilize-o parainicializar o computador para permitir a instalacéo
de um scanner antivirus, que em Ultimo caso pode ser um de versdo DOS (mas
lembre-se que utilizar um antivirus DOS para reparar arquivos do Windows
95 ndo € o procedimento mais seguro). Varra todo o seu HD e, se possivel,
solicite o reparo dos arquivos infectados.

E importante saber que os antivirus sio produzidos para reparar 0s arquivos
contaminados, entretanto nem sempre isso € possivel. Além disso, o arquivo
pode ndo ser corretamente reparado. Assim, recuperagdes realizadas sem
nenhum procedimento preventivo séo de alto risco. Arquivos de sistema
corrompidos ou apagados de forma inadvertida durante a desinfeccdo muitas
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vezes impedem o computador de funcionar, mesmo que antes da limpeza ele
estivesse funcionando. Recuperacdes com discos de emergéncia criados por
softwares antivirus costumam ser personalizados e conter backups de arquivos
importantes do seu computador. Por isso, reparos realizados com tais discos
s80 muito mais seguros do que aquel es realizados sem esses discos.

Quando um arguivo ndo pode ser reparado ou € mal reparado, ele pode e deve
ser substituido por um mesmo arquivo "limpo" do software original ou de
outro computador com programas e sistema operacional idénticos ao
infectado. Mas saiba que muitas vezes, dependendo do virus, da extensdo dos
danos ocasionados pela virose e a existéncia ou ndo de backups e discos de
emergéncia, apenas alguém que realmente compreenda do assunto podera
desinfectar 0 seu computador e tentar recuperar os arquivos. No processo de
descontaminacdo do computador € importante checar todos os seus disquetes,
mesmo agueles com programas e drivers originais a fim de evitar uma
recontaminacéo.

Para quem n&o possui nenhum tipo de procedimento de prevencao contra
infeccdo é vital ter, além do disquete de inicializagdo do sistema, um conjunto
de back-ups contendo:

- Arquivos e documentos importantes e, indispensavelmente, aqueles
visados por macrovirus como os do MS Word (*.DOC e *.DOT) e MS
Excel (*. XLSe*.XLT);

- Programas de instalacdo dos aplicativos e do sistema operacional .

Opcionalmente, para quem entende mais do assunto, podem ser feitos backups
dos seguintes arquivos:

- Arquivos executavels (* .EXE e *.COM);
- Arquivosdesistema (*.SYS, *.BIN, *.DRV etc.);
- Arquivos*.INI e*.BAT;

Mesmo quem possui antivirus e os disquetes de emergéncia podera se sentir
mais seguro com backups desse tipo, ainda que raramente venha a necessitar
deles (muitos itens desses backups ja séo feitos nos disquetes de emergéncia).

Mas para quem ndo possui disquetes de emergéncia e nem antivirus, esse
pequeno conjunto de backups e o disquete de inicializacdo permitirdo, desde
gue se possua um minimo de dominio no assunto, reparos de muitos danos,
podendo ser a unica salvacdo no caso de ndo termos nenhuma estratégia
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preventiva contra infeccdo. Com alguma experiéncia pode-se eliminar boa
parte dos virus mesmo sem um antivirus completo a méo. Mas de qualquer
forma, é altamente recomendavel fazer a remocao e reparos com pelo menos
um scanner antivirus (mesmo que seja um que rode em DOS).

Existem muitos programas antivirus que podem ser adquiridos no formato
shareware (versdes de uso limitado e gratuito) em sites de pesquisadores e
empresas. Alguns produtores fornecem gratuitamente versdes shareware que
possuem apenas 0 scanner e, ou algum outro acessorio, sem a opcao de reparo
ou remocgao. Outros fornecem sharewares com todas as fungdes do produto
completo para um periodo pré-determinado e néo renovavel, a titulo de "test
drive® (ndo adianta tentar reinstalar 0 programa para "ganhar" mas um
periodo de uso).

Vegjano enderego abaixo, o resultado de um estudo técnico desenvolvido pelo
CCUEC/Unicamp, sobre os principais programas antivirus do mercado bem
como 0s enderecos para acesso as informagdes dos fabricantes:

http://www.ccuec.unicamp.br/solucoes/antivirus/antivirus.html|

Antivirus: instalando o quardido

A seguir veremos passo a passo como instalar o programa antivirus AVG
Antivirus - Free Edition da Grisoft Inc..

Este antivirus foi escolhido para exemplo, por se tratar de um programa
freeware (software gratuito) para uso pessoal, 0 que o torna atrativo, por néo
ser controlado por data de expiragdo do uso. Basta apenas registrar a copia no
site da desenvolvedora, em:

http://www.grisoft.conV |
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e Maosaobra

Faca download do arquivo de instalacéo (avg6265fu.exe) que esta disponivel
no repositorio do CCUEC, em:

Ftp://ftp2.uni camp.br/pub?2/apoi o/windows9x/antivirus/|

Para usuérios externos, bastatirar o nimero 2 do endereco ftp2.unicamp.br.

Execute o0 arquivo de instalac@o. Aparecera a tela de instalacdo com a janela
de apresentacdo. (figura 1)

AYG 6.0 Anti-Yirus Syztem Setup

AvE 6.0 Antiirus Spstem Free Edition SETUP

Thiz iz a fully functional free versian. C |
AW offers powerful and reliable protection anLe

againzt computer wirlzes.,
Abot

WinZip® Seli-Estractor € Mico Mak Computing, [ne.  http:Afwss, winzip.com
(figura 1)

Clique em “Setup” para seguir para a janela de primeiras informagfes sobre o
produto(figura?):

Welcome!

Whelcome to the AVG Antivirus FREE Edition Setup
prograr. Thiz program will install 242G 6.0 Anti-viruz FREE
Edition an wour computer.

Click Mest to continue with the Setup program or click Exit
to quit Setup now,

WARMIMG: Thiz program is protected by copright law and
international treaties.

Unauthorized reproduction or digtribution of thiz program, or
ary portion of i, may result in zevere civil and criminal
penalties, and will be prozecuted to the maximum extent
pozzible under law.

It iz ztrongly recommended that vou exit all Windows
programs before running this Setup program.

(figura2)
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Virus: cuidados que se deve ter com o seu computador

Clique em “Next” para seguir para janela Software License Agreement (figura
3), que contém o termo de licenca de uso do produto e clique no botéo “Yes'.

Software License Agreement i ﬂ

Fleaze read the following Licenze Statement. Prezs the PAGE DOWH key to
—1 zee the rest of the statement.

£0G 6.0 Bazic Free Edition License Agreement ﬂ

MOTICE: THE FOLLO®/IMG IS & LEGAL AGREEMEMT. FLEASE READ

IT CAREFULLY. INSTALLATION OR USE OF THE SOFT'WARE PROVIDED *WITH
THIS AGREEMEMT

[THE "SOFT*/ARE'" COMNSTITUTES ACCEFTAMCE OF THE TERMS OF THIS
AGREEMEMT. IF YO

DO HNOT AGHREE %ITH ALL OF THE TERMS ARND CONDITIONS OF THIS
AGREEMENT. wOU MUST

[[]IMMEDIATELY CEASE USIMNG THE SOFTWARE. [i] DESTROY ALL COFIES OF
THE SAME,

IMCLUDIMG &MY COPIES STORED OM %0UR HARD DRIVE AMD ARNY ARCHIWAL LI

Do you accept all the terms of the preceding License Statement? IF you chooze Mo, Setup
will cloze. Ta inztall AWGE B0 Anti-irus, pou muzst accept this statement.

< Back Yes Mo |

(figura3)

Na janela Personalize AVG (figura 4) serd necessario informar o Seria
Number para dar continuidade a instalacéo do antivirus. Para obter o nimero
de licenca basta clicar no bot&o Get serial number que abrira um navegador
diretamente na pagina da Grisoft. Depois de feito o cadastro, sera enviado o
numero de licenca para 0 e-mail que vocé informou.

Personalize AYG : ]

Personalize AVG

To lnztall A4G 6.0 Free Edition pou need to enter a
walid 2%G zenal number o the field below.

To get thiz necezzany zenal number, pou need o enter
our WM reqiztration page and fill out the registration
form. Thern wou will receive a gerial number in wour email
i a second.

Pleaze enter &G zenal number if you hawve i, ar uze

the button “Get zenial number'’ to enker WianAS
regiztration page

Get zenal number |

Serial Mumber: I

¢ Back | Mest » I E it |

(figura4)

15 Gerénciade Transferéncia de Tecnologia-CCUEC



Virus: cuidados que se deve ter com o seu computador

A figura 5 mostra a janela Installation Location que informa o local onde
serdo instalados os arquivos do programa antivirus.

Installation Location |

Installation Location

The Setup Program will install 245G in the directony listed
bl

Ta inztall AAG to the default directan lizted below, click
‘Mext',

*rou can cancel thiz inztallation procedure now by clicking,
‘Euit'.

Destination Directany:

Browze |

IE: “Arguivos de programashGrsofthAVGE

< Back

E=it |

(figurab)

Na tela Select Program Folder (figura 6), o programa de instalacéo informa

onde serdo adicionados 0s icones e sua respectiva pasta dentro do menu
Iniciar/Programas.

Celect Program Folder x|

|zonz will now be added to the Program Folder listed
below. *'ou can rename thiz folder, or zelect a different
falder from the 'Existing Folders' ligt, Click Mest to
cohbinue.

Program Folders:

AYG 6.0 Antiviruzs - FREE Edition

Eisting Folders:

Aceszinos "
Alkonost MaxFarmat [l
BUSICARD

Ferramentas do Microzaft Office

iMeszh -
| riciar

Jogos

Metzcape B

Paint Shop Pro B

PDF LIVRE ;I

¢ Back

(figura 6)
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Virus: cuidados que se deve ter com o seu computador

Na figura 7, janela “Start Copying Files’, o programa de instalagdo dispbe
informag0es gerais sobre o local de instalagcdo de seus arquivos e identificacdo
do usuério antes deiniciar ainstalacéo propriamente dita.

Start Copying Files S EI

Program ingtallation iz about to begin. If pou want to
change any zettingz lizted below, click 'Back'. If vou are
zatisfied with the zettingz, click 'Mest' to beqgin copying
files.

Target Folder; -
C:hArquivos de programazhGrnzofth ol GE

Izer:
CCUEL

Company:
ricamp

"1'ou are going toinstall a fully functional,
free werzion of AGE Anti-irus Sostem.

Thank you for using &5,

¢ Back

(figura7)

Na janela Select Options (figura 8) o programa de instalagdo informa quais
servicos de protecéo podem ser configurados. Todos devem ficar ativos como
proposto pelo programa de instal acéo.

Select Options |

Configure Your Protection

v £G Fesident S hisld

It works in the background to check & protect all files
[on wour hard drive, floppies, CD=, etc.].

W £4G E-mail Scanner

It wparks with Microzoft Exchange Clients and Outlook. to
check all e-mails for wirus threats.

v 230G Control Center

Thiz iz &%GE's main management spztem that allows pou
to run zcheduled tests or modify zettings.

(figura 8)
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Virus: cuidados que se deve ter com o seu computador

O antivirus AVG dispde de um servico automatico de atualizacdo, o FREE
AVG Automatic Update (figura 9). Cligue em Next para aceitar esse
importante recurso.

FREE AVG Automatic Update |

FREE AVG Update

Far mawimum pratection, we recammend you update
your &% G Antiirus Databaze every manth, This
zemvice iz free and will be done automatically iF pou
leave the default zetting checked below, &G will
automatically connect to the Intermet to download and
ifiztall the latest databaze files and program updates. If
you remove the check mark, you'll be an your own to
remember to update.

IV Allow Automatic Lpdate

Dowrload the Update from | v, grisaft, com j|
thiz Internet zerver:

(figura 9)

A janela Readme File (figura 10), cita o arquivo de informagbes sobre o
antivirus e o manual do usuério.

Readme file : x|
@ Content of README  T=T
e
[EEADME T=T ﬂ

AG B O Antiviruz syztemn

The README. T:<T file contains the neswest information which we were not
ahble to include in manuals. Mozt of thiz infarmation iz wemny important,
pleaze read it carefully.

End of file README . THT

Ad|

(figura 10)
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Virus: cuidados que se deve ter com o seu computador

Apos a conclusdo da instalacdo do AV G, sera solicitada a reinicializacéo do
Windows para que seu registro sgja atualizado com as informagdes do novo
programa antivirus (figura 11). Clique em OK.

Installation Finizhed =

Congratulations!

A3E has been zuccessfully ingtalled. Your computer iz
now receiving the most complete and reliable pratection
againzt today and tomorrow's computer wirls threats.

In arder ko complete the installation process, it is
neceszarny bo restart your computer. Press "OK' to restart
wour computer now autamatically.

[ Restart the spstem now

(figurall)

O AVG possui a caracteristica de atualizacdo automéatica. E um sistema que
permite indicar um horario para que sgja feita conexédo com o servidor da
desenvolvedora e possibilite o download das Ultimas versdes de atualizacéo.
Pode-se optar ainda por atualizar o antivirus manualmente, basta clicar no
botdo Update Now, da guia Update Manager do AV G Control Center. (figura
12)

H  AVG Control Center - FREE Edition e 2=

AVG thlol Gmhl‘

Thiz iz &% G's management center which allows pou to customize
program settings.

R esident 5hie|d| E-mail Scanner  Update Manager I SCheduIerI Infu:urmatiu:unl

Scheduled Download of Update Files from Internet

Iv allow Scheduled Update ————————
pdate will start at: I 03: 30 ﬁ
Update if databaze is - Liownload fram server
alder that: I-I 3' days g
If it zuccessful, then = IWWW-QT'S':'“-CD"“ ;I
il daps
repeat 1 E
[T User confirms Dial-Up connection I pdate ol |
PR | Lancel A |
(figura12)
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Virus: cuidados que se deve ter com o seu computador

Sites Relacionados:

- Grisoft Inc. — AV G Antivirus System

- http://www.qgrisoft.com|

- Network Associates — Mcafee VirusScan

- http://www.nai .com/international /brazil |

- Symantec — Norton Antivirus

- http://www.symantec.com.br |

- SplitNet

- http://www.splitnet.com|

CCUEC / Help Desk :

Atendimento: de 22a 62 das 14:00 as 17:00
Ramal: 82216 - Direto: 37882216
e-mail: apoio@ccuec.unicamp.br|
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