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1. Introducao

Axioma da seguranca:
"Uma corrente ndo é maisforte do que o seu elo maisfraco".

Durante as primeiras décadas de sua existéncia, as redes de computadores
foram principalmente usadas por pesquisadores universitérios, para enviar mensagens
de correio eletrénico e por funcionarios de empresas, para compartilhar impressoras.
Sob essas condigbes, a seguranca nunca precisou de maiores cuidados. Mas
atualmente, como milhdes de cidaddos comuns estdo usando as redes para executar
operacles bancarias, fazer compras e declarar seus impostos, a seguranca das redes
esta despontando no horizonte como um problema em potencial.

A seguranca € um assunto abrangente e inclui inlmeros tipos de pecados. Em
sua forma mais simples, a seguranga Se preocupa em garantir que pessoas mal-
intencionadas ndo leiam ou modifiguem mensagens enviadas a outros destinatérios.
Outra preocupacao da seguranca se volta para as pessoas que tentam ter acesso a
Servicos remotos, 0s quais elas ndo estéo autorizadas a usar. Ela também permite que
se faga a distincdo entre uma mensagem supostamente verdadeira e um trote. A
seguranca trata de situacbes em que mensagens legitimas sdo capturadas e
reproduzidas, além de lidar com pessoas que negam terem enviado determinadas
mensagens.

A maior parte dos problemas de seguranca s&o intencionalmente causadas por
pessoas que tentam obter algum beneficio ou prejudicar alguém.

S80 medidas para garantir a seguranca adequada em uma organizacdo:

avaliar osriscos;
Deve-se perguntar:
. Proteger O QUE?
Proteger DE QUEM?
Proteger A QUE CUSTOS?
Proteger COM QUE RISCOS?
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rever a politica de seguranca para atender a quaisquer mudancas nos niveis de

rSCo;
implementar os controles de seguranca que atendam aos requisitos da politica;
monitorar e manter a eficacia dos controles de seguranca.

No ambito do Governo Federal, a questdo da seguranca da informacéo esta
recebendo um tratamento destacado e permanente, com a "Politica de Seguranca da
|nformacdo nos Orgaos do Poder Executivo Federal — PSIPE", conforme o Decreto n.°
3.505, de 13 de junho de 2000.

As autoridades governamentais estéo trabalhando no sentido de aprovar leis sobre
crimes na Internet; leis para crimes contra a Previdéncia Social (o que tipifica o crime
eletronico); leis que prevéem a obrigatoriedade da assinatura digital e a existéncia de
uma fatura eletronica nas operagdes financeiras on-line, para garantir a seguranca e a
privacidade das transagdes de negocios pela I nternet.

Embora medidas sejam tomadas no intuito de promover seguranca da informagéo,
a guestdo sera sempre muito mais complexa do que parece. Quase todas as pessoas
acham que o uso de um sistema simples qualquer, bastard para garantir a sua
seguranca. Até empresas renomadas ndo tém sido eficazes no que diz respeito a
seguranca que oferecem aos usuarios dos seus produtos.

Um bom exemplo disso é o sistema de criptografia de um editor de texto famoso
de uma companhia que domina o mercado. O sistema é téo fraco que ha programas
livremente circulando na Internet que o quebram em segundos. Isto significa que os
planegjadores e programadores do sistema de criptografia deste editor de textos ndo se
informaram adequadamente sobre esta ciéncia. Além disto pode-se dizer que falhas
como esta sd0 muito graves, pois pdem em risco a integridade do usuario que
inocentemente € levado a crer gque o sistema € seguro.
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2. Conceitos

Assinatura Digital: método baseado na criptografia assimétrica visando
garantir que determinada mensagem ndo sgja alterada durante seu trgjeto.
Quando se utiliza um aplicativo para assinar digitalmente uma mensagem,
basicamente é anexado a parte publica do Certificado Digital a mensagem,
juntamente com outras informagdes que garantem a integridade do e-mail.
Antes da mensagem de e-mail e o Certificado Digita serem enviados, a
mensagem passa por um processo de codificagdo chamado algoritmo hash,
através do qual a mensagem que esta sendo enviada € utilizada para gerar
matematicamente um conjunto de caracteres (letras e ndmeros), que sO
poderiam ser criados especificamente pela mensagem. Esse conjunto leva o
nome de message digest (resumo da mensagem). Se assinar um documento, nao
se pode renegar a assinatura, alegando que foi falsificada. (ndo-repudio)

Algoritmo Hash: equacdo matematica que utiliza texto (tal como uma
mensagem de e-mail) para criar um codigo chamado message digest (resumo de
mensagem).

Autenticacdo: Quando uma entidade precisa provar para outra a sua
identidade.

Autoridade Certificadora (CA): Quando sua companhia emite um Certificado
Digital, ela esté Ihe fornecendo um meio se identificar as outras pessoas e aos
socios da companhia ou aos computadores da rede.

Certificado Digital: utilizam a tecnologia conhecida como criptografia de
chave publica. Na fase inicial de inscricdo para o Certificado Digital, o
computador cria duas chaves: a publica, que vem com seu certificado e esta
afixada no repositorio da Autoridade Certificadora (CA), e a privativa, que fica
no computador. A CA n&o tem acesso a sua chave privativa. Geramente fica
no computador e nunca é transmitida para a CA. A integridade do certificado
("identidade digital") depende da chave privativa ser controlada exclusivamente
pelo usuario.

Chave Privativa: Chave matemética (mantida em segredo pelo usuario) usada
para criar assinaturas digitais e, dependendo do algoritmo, para decriptografar
mensagens ou arquivos criptografados com a chave publica correspondente.
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Chave Publica: Chave matemética que pode ser compartilhada com

seguranca, de modo gue outros possam Ihe enviar informages criptografadas, e
gue somente sua chave privativa pode decodificar. A chave publica pode
também confirmar a veracidade de assinaturas criadas com suas chaves
privativas correspondentes. Dependendo do algoritmo, as chaves publicas
também podem ser utilizadas para criptografar arquivos ou mensagens que séo
decriptografados com as chaves privativas correspondentes.

Criptografia: tdo antiga quanto a propria escrita, consiste na ciéncia e na arte
de se comunicar secretamente. Tem por objetivo basico tornar uma mensagem
ininteligivel para um adversario, que possa vir a intercepté-la. Historicamente,
guatro grupos de pessoas utilizaram e contribuiram para a arte da criptografia:
os militares, os diplomatas, as pessoas que gostam de guardar memorias e 0s
amantes. Dentre eles, os militares tiveram o papel mais importante e definiram
as bases para a tecnologia. Dentro das organizagdes militares, tradicionalmente
as mensagens a serem cifradas eram entregues a auxiliares que se encarregam
de criptografé-las e transmiti-las. O grande volume de mensagens impedia que
esse trabalho fosse feito por poucos especidistas. Até o advento dos
computadores, uma das principais restricoes da criptografia era a habilidade do
auxiliar de criptografia fazer as transformacOes necessdrias, em geral com
poucos equipamentos e no campo de batalha. Uma outra restricdo era a
dificuldade de aternar os métodos criptogréficos rapidamente, pois isso exigia
a repeticdo do treinamento de um grande nimero de pessoas. No entanto, 0
perigo de um auxiliar de criptografia ser capturado pelo inimigo tornou
indispensdvel a possibilidade de aterar o método criptografico
instantaneamente, se necessario. A arte de criar mensagens cifradas
(criptografia) e solucionalas (criptoandlise) é coletivamente chamada de
criptologia (criptology).

Criptografia assimétrica: as mensagens a serem criptografadas, conhecidas
como texto simples, sdo transformadas por uma funcdo que é parametrizada por
um par de chaves. uma chave privativa e uma publica. A chave privativa é
Unica e fica na maquina do usudrio, protegida por senha. A chave publica é
distribuida pelo usuario a todos que ele desgar. Com €ela, as outras pessoas
podem criptografar as mensagens enviadas para aquele usudrio. Em seguida, a
saida do processo de criptografia, € conhecida como texto cifrado.

Inimigo: advers&rio ou oponente do remetente ou do destinatério da
informacéo, ndo sendo necessariamente alguém com motivos torpes. um
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exemplo disso pode ser a policia querendo fazer a andlise criptografica dos

dados criptografados armazenados no computador de um criminoso.

Inimigo ativo: € aguele que intercepta a mensagem e tenta interferir no
processo de comunicacdo. Mesmo que ndo estga interessado em decriptar a
mensagem interceptada, pode adultera-la ou utilizé-la para obter algo.

Inimigo passivo: € aquele que intercepta a mensagem e tenta ganhar
conhecimentos através dela, mas ndo interfere no processo de comunicagéo.
Normalmente age como espido que tenta roubar informacoes.

M essage Digest: representa uma mensagem ou documento de maior extensao.
E como a "impressdo digital" de um documento maior. E usado para criar uma
assinatura digital que sera exclusiva de um determinado documento. Um
message digest ndo revela o contetido de um documento. Isto € mesmo que se
consiga visualiza-lo, ndo sera possivel imaginar o que a mensagem original
contém. MD2, MD4 e MD5 (MD significa Message Digest) sdo fungdes hash
amplamente utilizadas, destinadas especificamente ao uso criptografico. Elas
geram digests de 128 bits e ndo se tem conhecimento de nenhum atague mais
rapido do que a busca exaustiva.

Nao—repudio: Previne tanto 0 emissor contra o receptor, quanto previne contra
a negacao de uma mensagem transmitida.

Par de chaves. consiste na chave privativa e na chave publica correspondente.
A chave privativa geramente € protegida por uma senha e armazenada no
computador. SO é conhecida pelo portador e ndo € enviada a ninguém. A chave
publica &€ compartilhada com outras pessoas, outros computadores e outros sites
daWeb.

Seguranca da informacéo™: protecdo dos sistemas de informagdo contra a
negacdo de servico a usuérios autorizados, assim como contra a intruséo, e a
modificagdo desautorizada de dados ou informagbes, armazenados, em
processamento ou em transito, abrangendo, inclusive, a seguranca dos recursos
humanos, da documentacdo e do material, das areas e instalagbes das
comunicagdes e computacional, assim como as destinadas a prevenir, detectar,
deter e documentar eventuais ameaca a seu desenvolvimento.

! Conceituagéo segundo 0 DOU de 14/06/2000 - Decreto 3.505 de 13/06/2000.
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3. Ameacas a Sequr anca de | nformacao

Ameacgas de inimigo ativo:

Interrupcéo: a mensagem enviada ndo chega ao destinatério e o inimigo pode
Ou ndo interceptar a mensagem;,

Modificacdo: o inimigo intercepta a mensagem e a substitui por outra elaborada
por ele;

Fabricacdo: o inimigo gera mensagens falsas para o destinatério e as insere no
canal.

Objetivos do inimigo ativo:

Personificacéo (disfarce): o inimigo quer se fazer passar por uma outra pessoa,
falsificando mensagens ou tentando conseguir acesso a um sistema;

Repeticao: o0 inimigo possui uma mensagem previamente interceptada e tenta
usa-la novamente;

Modificacdo: o inimigo intercepta a mensagem e a substitui por outra elaborada
por ele;

Negacao de servico: o inimigo atrapalha o funcionamento do sistema.

Casos cléassicos de invasio eletronica:

Verme (worm) na Internet Um auno de graduacdo da Universidade de
Cornell, Robert Morris Jr., paralisou cerca de 3.000 computadores conectados a
Internet em 02 de novembro de 1988 (cerca de 50% da Internet na época). Embora o
verme ndo tivesse efeitos destrutivos, a rede s6 conseguiu voltar a0 normal alguns
dias depois. O estudante foi sentenciado, em 1990, a 3 anos de prisdo, mais multa de
U$ 10.000,00, mais 400 horas de servigo comunitario.

Conexao KGB Em 1988, um espi&o da Alemanha Oriental tentou violar 450
computadores na area académica e militar; vendia as informagdes para a KGB.

Caso Kevin Mitnick Causou danos a DEC, com o roubo de um sistema de
seguranca secreto; roubou cerca de 20.000 nimeros de cartdo de crédito; atacou o
computador de um especialista de seguranca em informatica; perseguido pelo FBI, foi
preso em 1995, e pode pegar até 20 anos de prisdo, além de multa de U$ 500.000,00.
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4. Definicao de Politica de Segur anca

Politica de seguranca da informacdo é uma declaracdo ampla dos objetivos e
intencbes da organizacdo com relacdo a conexdo e ao uso. Normamente, ela deve
especificar o seguinte:

0S Servicos que podem ser usados,

guem autoriza as conexoes,

guem é responsavel pela seguranca;

as normas, diretrizes e préticas a serem obedecidas,
as responsabilidades dos usuarios.

Uma questdo fundamental € decidir qguem sera responsavel pela seguranca na
organizacdo. Todos o0s usuarios terdo um papel a desempenhar, mas, em Ultima
andlise, os gerentes de adto escaddo S0 0S responsavels por assegurar a
implementacao e manutencao dos controles de seguranca adequados.

Isto é necessario para assegurar que as informagdes e 0s ativos da organizacdo
estardo protegidos contra um ataque através do servico oferecido na Internet.
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5. Principios de Sequr anca da | nfor macao?

Disponibilidade: Considera-se este principio quando um sistema, ou ativo de
informac&o precisa estar disponivel para satisfazer os seus requisitos ou evitar
perdas financeiras.

Integridade: Considera-se este principio quando um sistema, ou ativo de
informagdo, contém informagdo que deve ser protegida contra modificactes
ndo autorizadas, imprevistas ou até mesmo ndo intencionais, incluindo ainda
mecani Smos que permitam a deteccao de tais tipos de alteracao.

Confidencialidade: Considera-se este principio quando um sistema, ou ativo de
informacg&o, necessita de protecao contra a divulgagdo ndo autorizada dos seus
bens de informagao.

Autenticidade: Considera-se este principio para atestar, com exatiddo, o
originador do dado ou informacdo, e permitir o ndo-repudio quanto a
transmissao ou recepcao do mesmo.

2 pri ncipios extraidos de recomendacdes da OCDE - organizagéo para Cooperagéo e Desenvolvimento Econdmico
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6. Politica de Sequranca da | nformacao no Brasi|

Existe uma grande preocupacéo do Governo Federal em assegurar a protecdo da
informac&o do governo e dos cidados. E fundamental garantir o direito dos cidaddos
a privacidade, dém do direito a consulta sobre os dados coletados nos sistemas
governamentais, previsto na Constituicéo. Os websites publicos devem comprometer-
se a garantir a confidencialidade das informacdes de cardter pessoal que sdo
armazenadas em suas bases de dados, sejam €las relativas aos usuarios ou pessoas que
compdem a administragdo publica.

Conforme abordado na Introducdo, a questdo da seguranca da informagdo esta
recebendo atencdo do Governo Federal, que sancionou o0 Decreto que institui a
"Politica_ de Seguranca da Informaco nos Orgdos do Poder Executivo Federal —
PSIPE", conforme o0 Decreto n.° 3.505, de 13 de junho de 2000.

Cabera a Secretaria-Executiva do Conselho de Defesa Nacional - SECDN, 6rgéo
vinculado ao Gabinete de Seguranca Institucional da Presidéncia da Republica,
assessorada pelo Comité Gestor da Seguranca da Informacdo - CGS| propor as
diretrizes paraimplementacdo da Politica no ambito do Poder Executivo Federal.

O Governo Federal desenvolvera a PSIPE de acordo com as diretrizes do Comité e
contard com 0 apoio técnico/operacional da Cémara Técnica de Seguranca da
Tecnologia da Informacdo (E CT-STI/SISP. Por sua vez, a Secretaria de Logistica e
Tecnologia da Informacdo - SLTI do Ministério do Plangamento, Orcamento e
Gestdo exercerda um papel preponderante na implementacéo da PSIPE, pois tem entre
suas atribuicbes a competéncia de coordenar as atividades do Sistema de
Administragdo de Recursos de Informagdo e Informética - SISP, propondo poaliticas,
diretrizes e normas de Informagéo e Informéatica, no ambito da Administracéo Publica
Federa direta, autarquica e fundacional.
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7. La da Assinatura Digital nos EUA —e-Sign Bill

No més de julho deste ano, o presidente dos Estados Unidos Bill Clinton,
sancionou a lei oficialmente conhecida como Lel da Assinatura Digital, ou Eletronic
Signatures in Global and National Commerce Act- simplificada para e-Sign Bill. A lei
dara as assinaturas eletrbnicas 0 mesmo poder legal conferido as elaboradas com
tintas sobre o papel. Ela elimina as barreiras legais no uso de tecnologia eletronica
para elaborar e assinar contratos, reunir e armazenar documentos. A legislacéo
permitira que consumidores e comerciantes assinem cheques, preencham solicitacbes
de empréstimo ou de servigos, sem a necessidade de uma assinatura em papel.

A legidacdo sobre a assinatura digital, aprovada na Camara e no Senado por
ampla margem no inicio de junho, é considerada como o inicio de uma era de
comércio eletrénico na qual as empresas poderdo readlizar transacdes completas on-
line, em vez de comparecer pessoa mente.

A medida estipula que os consumidores devem concordar em realizar negocios
on-line teréo as protegdes de consumidor equivalentes aquelas existentes no mundo
do papel. Segundo a legislagdo, nenhum contrato, assinatura ou registro podera ter seu
efeito legal negado por estar somente em formato el etronico.

A eSgn Bill ndo se compromete com nenhuma solucdo tecnolégica ja
disponivel. Pessoas e empresas poder&o escolher livremente o provedor do servico
responsavel pela veracidade das assinaturas digitais. Ferramentas de autenticacéo
eletronica ja existentes ganhardo mercado a partir da legalizagdo dos certificados
digitais.
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8. Conclusao

A criptografia tenta garantir a seguranca eletronica, mas a maior parte das
falhas de sistemas criptograficos ndo séo devido a erros ou falhas nos algoritmos, mas
sim a erros ou falhas humanas. Uma empresa especializada em Seguranca (Modulo)
fez uma pesquisa em 350 companhias brasileiras e constatou que 19% dos ataques sdo
provocados por funcionarios.

Uma organizagao que busca a seguranca de suas informacdes deve implantar
um plano baseado em trés pilares: difusdo da cultura de seguranca, ferramentas para
garantir a execucdo do projeto e mecanismo de monitoracao.

Ha de se descobrir os pontos vulnerdveis, avaliar 0s riscos, tomar as
providéncias adequadas e investir 0 necessario para se ter uma seguranca homogénea
e suficiente.

Sempre existirdo riscos. O que ndo se pode admitir € o descaso com a
seguranca.

" E facil ter-se um sistema de computag&o seguro.
Vocé meramente tem gque desconectar o seu
sistema de qualquer rede externa, e permitir

somente terminais ligados diretamente a ele. Por

a maguina e seus terminais em uma sala fechada,

e um guarda na porta."

F.T. Grampp e R.H. Morris



Helena C. S. Sacerdote. Seguranca da | nformacao

9. Anexos

9.1.Criptografia

Chave secreta
de quem envia

Chave publica
de quem recebe

I
== 1=
Mensakem Chave publica secreta
de quem envia In recebe
= I
= 1=«

9.2.SSL : Encriptacao de informacdes em rede

HTTPS Communication
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PGP: http://www.ifi.uio.no/pgp
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9.3.Politica de Seguranca da Informacao

DECRETO No 3.505, DE 13 DE JUNHO DE 2000.

Institui a Politica de Seguranca da Informag&o nos 6rgaos e entidades da Administragdo Plblica Federal.

O PRESIDENTE DA REPUBLICA, no uso da atribuicio que Ihe confere o art. 84, inciso |V, da Constitui¢ao,
e tendo em vista o disposto naLei no 8.159, de 8 de janeiro de 1991, e no Decreto no 2.910, de 29 de dezembro
de 1998,

DECRETA:

Art. 1o Ficainstituida a Politica de Seguranca da | nformac&o nos 6rgéos e nas entidades da Administracdo
Publica Federal, que tem como pressupostos basicos:

| - assegurar agarantia ao direito individua e coletivo das pessoas, ainviolabilidade da sua intimidade e ao
sigilo da correspondéncia e das comuni cagfes, nos termos previstos na Constitui¢ao;

Il - protecdo de assuntos que merecam tratamento especial;
Il - capacitacdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranca da informagéo, com o dominio de tecnologias
sensiveis e duais;

V - criagdo, desenvolvimento e manutencdo de mentalidade de segurancga da informacao;
V1 - capacitacdo cientifico-tecnol égica do Pais para uso da criptografia na seguranca e defesa do Estado; e

VII - conscientizag@o dos 6rgaos e das entidades da Administragéo Publica Federal sobre aimportancia das
informagdes processadas e sobre o risco da sua vulnerabilidade.

Art. 20 Para efeitos da Politica de Seguranca da Informacéo, ficam estabel ecidas as seguintes conceituacoes:

| - Certificado de Conformidade: garantiaformal de que um produto ou servico, devidamente
identificado, esta em conformidade com umanormalegal;

Il - Seguranca da Informagdo: protecdo dos sistemas de informagdo contra a negacao de servigo a usuarios
autorizados, assim como contra a intrusdo, e a modificagdo desautorizada de dados ou informagtes,
armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranga dos recursos humanos, da
documentacdo e do material, das areas e instalagdes das comuni cagdes e computacional, assm como as
destinadas a prevenir, detectar, deter e documentar eventuais ameaca a seu desenvolvimento.

Art. 30 S&o objetivos da Palitica da Informagao:

| - dotar os 6rgéos e as entidades da Administracéo Publica Federa de instrumentos juridicos, normativos e
organizacionais que os capacitem cientifica, tecnol égica e administrativamente a assegurar a confidencialidade,
aintegridade, a autenticidade, o ndo-repudio e a disponibilidade dos dados e das informagdes tratadas,
classificadas e sensivels,

Il - diminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades vinculadas a
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seguranca dos sistemas de informag&o;

Il - promover a capacitacdo de recursos humanos para o desenvolvimento de competéncia cientifico-
tecnol 6gica em seguranca da informagao;

IV - estabelecer normas juridicas necessérias a efetivaimplementacdo da seguranca da informagao;
V - promover as agdes necessarias aimplementacdo e manutengdo da seguranca da informagao;

V1 - promover o intercambio cientifico-tecnol égico entre os 6rgéos e as entidades da
Administragdo Plblica Federal e as institui¢des publicas e privadas, sobre as atividades de seguranca da
informacao;

VII - promover a capacitagdo industrial do Pais com vistas a sua autonomia no desenvolvimento e na fabricacao
de produtos que incorporem recursos criptograficos, assim como estimular o setor produtivo a participar
competitivamente do mercado de bens e de servicos relacionados com a seguranca da informacéo; e

VI1II - assegurar ainteroperabilidade entre os sistemas de seguranca da informacao.

Art. 40 Para os fins deste Decreto, cabe a Secretaria-Executiva do Conselho de Defesa Nacional, assessorada
pelo Comité Gestor da Seguranca da Informagdo de que trata o art. 60, adotar as seguintes diretrizes:

| - elaborar e implementar programas destinados a conscientizag8o e a capacitacao dos recursos humanos que
serdo utilizados na consecucdo dos objetivos de que trata o artigo anterior, visando garantir a adequada
articulagdo entre os 6rgéos e as entidades da Administragdo PUblica Federal;

Il - estabelecer programas destinados a formagéo e ao aprimoramento dos recursos humanaos, com vistas a
definicdo e aimplementac@o de mecanismos capazes de fixar e fortalecer as equipes de pesquisa e
desenvolvimento, especializadas em todos os campos da seguranca da informagéo;

I11 - propor regulamentacdo sobre matérias afetas a seguranca da informagéo nos érgdos e nas entidades da
Administracdo Publica Federal;

IV - estabelecer normas relativas aimplementacdo da Politica Nacional de Telecomunicagdes, inclusive sobre
0S Servicos prestados em telecomuni cagdes, para assegurar, de modo alternativo, a permanente disponibilizacéo
dos dados e das informagtes de interesse para a defesa nacional;

V - acompanhar, em &mbito naciona e internacional, a evolugéo doutrinaria e tecnol dgica das atividades
inerentes a seguranca da informagao;

VI - orientar a conduc&o da Politica de Seguranca da Informagao ja existente ou a ser implementada;

VII - redlizar auditoria nos 6rgaos e nas entidades da Administracéo Publica Federal, envolvidas com a politica
de seguranca da informagéo, no intuito de aferir o nivel de seguranca dos respectivos sistemas de informagao;

VIII - estabelecer normas, padrfes, nivels, tipos e demais aspectos rel acionados ao emprego dos produtos que
incorporem recursos criptogréficos, de modo a assegurar a confidencialidade, a autenticidade, aintegridade e o
nado-repudio, assm como a interoperabilidade entre os Sistemas de Seguranca da | nformacao;

IX - estabelecer as normas gerais para 0 uso e a comercializagdo dos recursos criptograficos pel os érgéos e
pelas entidades da Administragdo Pablica Federal, dando-se preferéncia, em principio, no emprego detais
recursos, a produtos de origem nacional;

X - estabelecer normas, padrdes e demais aspectos necessérios para assegurar a confidencialidade dos dados e
das informaces, em vista da possibilidade de detec¢do de emanagdes eletromagnéticas, inclusive as
provenientes de recursos computacionais;
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X1 - estabelecer as normas inerentes aimplantagdo dos instrumentos e mecani Smos necessarios a emissao de
certificados de conformidade no tocante aos produtos que incorporem recursos criptogréficos,

XII - desenvolver sistema de classificagdo de dados e informagdes, com vistas a garantia dos niveis de
seguranca desgjados, assim como a normatizag@o do acesso as informagdes;

X111 - estabelecer as normas relativas aimplementacdo dos Sistemas de Seguranca da | nformagdo, com vistas a
garantir a sua interoperabilidade e a obtencdo dos niveis de seguranca desgjados, assim como assegurar a
permanente disponibilizagdo dos dados e das informagtes de interesse para a defesa nacional; e

X1V - conceber, especificar e coordenar aimplementacdo dainfra-estrutura de chaves plblicas a serem
utilizadas pel os 6rgaos e pelas entidades da Administragdo Plblica Federal.

Art. 50 A AgénciaBrasileira de Inteligéncia- ABIN, por intermédio do Centro de Pesquisa e Desenvolvimento
para a Seguranca das Comunicagdes - CEPESC, competiré

| - apoiar a Secretaria-Executiva do Conselho de Defesa Naciona no tocante a atividades de caréter cientifico e
tecnol 6gico relacionadas a seguranca da informagéo; e

Il - integrar comités, camaras técnicas, permanentes ou ndo, assim como equipes e grupos de estudo
relacionados ao desenvolvimento das suas atribuic¢des de assessoramento.

Art. 60 Ficainstituido o Comité Gestor da Seguranca da Informag&o, com atribui¢ao de assessorar a Secretaria-
Executiva do Conselho de Defesa Nacional na consecugéo das diretrizes da Politica de Seguranca da
Informag&o nos Grgaos e nas entidades da Administracdo Publica Federal, bem como na avaliacéo e andlise de
assuntos relativos

a0s obj etivos estabel ecidos neste Decreto.

Art. 70 O Comité seraintegrado por um representante de cada Ministério e érgéos a seguir indicados:

| - Ministério da Justica;

[l - Ministério da Defess;

Il - Ministério das Relacdes Exteriores;

IV - Ministério da Fazenda;

V - Ministério da Previdéncia e Assisténcia Socidl;

VI - Ministério da Salide;

VIl - Ministério do Desenvolvimento, Indlstria e Comércio Exterior;
VIII - Ministério do Plangamento, Orcamento e Gest&o;

IX - Ministério das Comunicacoes,

X - Ministério da Ciéncia e Tecnologig;

X1 - Casa Civil da Presidéncia da Republica; e

XII - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara.

§ 10 Os membros do Comité Gestor ser&o designados pelo Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica, mediante indicacdo dos titulares dos Ministérios e érgaos representados.

§ 20 Os membros do Comité Gestor ndo poderdo participar de processos similares de iniciativa do setor
privado, exceto nos casos por €ele julgados imprescindiveis para atender aos interesses da defesa nacional e apds
aprovagdo pelo Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 30 A participagdo no Comité ndo ensgja remuneracéo de qualquer espécie, sendo considerada servico publico
relevante.

8§ 40 A organizacdo e o funcionamento do Comité serdo dispostos em regimento interno por ele aprovado.

§ 50 Caso necessario, 0 Comité Gestor podera propor a ateracéo de sua composi¢ao.
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Art. 8o Este Decreto entra em vigor na data de sua publicacéo.

Brasilia, 13 de junho de 2000; 1790 da Independéncia e 1120 da Republica.
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